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摘　要：　随着生成式人工智能技术的快速发展，文本图像的篡改手段日趋智能和隐蔽，严重威胁学术诚信、信息

安全与社会信任。文本图像篡改分析（检测与定位）旨在判别图像是否存在篡改，并进一步定位图像中被篡改的文本

区域，以维护信息的真实性和图像的可信度。本文系统回顾了近年来该领域的研究进展，从单流视觉建模、多模态融

合检测、文本语义与结构一致性分析三个视角梳理了现有的深度学习篡改分析方法，并分析各类方法的设计思路与适

用场景。在此基础上，本文进一步从模型鲁棒性与工程部署两个横向维度，重点讨论了近年来出现的前沿技术，包括

对抗样本训练策略、大型视觉语言预训练模型在文本一致性判定中的应用、跨语种与场景文本检测的挑战、面向嵌入

式系统以实现高效部署的轻量化检测网络，以及融合语言模型生成解释以增强模型透明度和用户信任的可解释性方

法。在评估基准方面，本文总结了现有公开数据集及其规模和特征，并对代表性方法的检测与定位性能和模型复杂度

进行对比分析。最后，结合现有研究工作，本文提出了有待解决的难点与未来发展趋势，为文本图像篡改检测与定位

领域提供了全面的技术视角和研究参考。
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Abstract:　With the rapid development of generative artificial intelligence, text images can be tampered with in in⁃
creasingly subtle and realistic ways, posing severe threats to academic integrity, information security, and social trust. Text 
image tampering analysis, covering both tampering detection (image-level authenticity judgement) and tampering localiza⁃
tion (pixel-level delineation of manipulated text regions), aims to verify image authenticity and provide fine-grained evi⁃
dence for downstream forensics. This paper systematically reviews recent progress in this field and organizes deep learning-

based methods from three perspectives: single-stream visual modeling for mining forensic traces, multimodal fusion for inte⁃
grating complementary cues (e.g., spatial, frequency, and degradation artifacts), and semantic/structural consistency analysis 
for exploiting textual content and layout constraints. Beyond these methodological routes, we further highlight two cross-

cutting dimensions that have gained momentum in recent years, namely robustness improvement under adversarial perturba⁃
tions and real-world corruptions, and practical deployment including lightweight architectures and explainable outputs to en⁃
hance efficiency and user trust. We also discuss the emerging role of large pre-trained vision-language models (VLMs) in 
text consistency verification, as well as challenges in cross-language settings and in-the-wild scene text. For evaluation, we 
summarize publicly available datasets and commonly used metrics, and compare representative methods in terms of detec⁃
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0　引言

随着数字化和人工智能技术的飞速发展，文本图

像已经成为信息交流和文档认证中不可或缺的载体。

例如，各类电子发票、合同扫描件、身份证图片以及

带文字的屏幕截图等，都可以视为文本图像。文本图

像篡改指的是对图片中承载文本语义的信息元素（包

括文字字符、数字、符号以及印章等图文组合要素）

进行恶意修改，以生成虚假内容或误导接收者的行

为。与自然图像不同，即使文本图像中一个字符的轻

微改变也可能导致信息含义的重大偏移，如在发票金

额、合同条款或证书编号等关键信息上动手脚。这

种精细篡改的隐蔽性极高，会给金融业务［1-2］、司法

取证［3］、身份认证［4］等领域带来严重威胁。例如，近

期上海一起伪造车证的案件中，犯罪分子利用 AI 工
具在短时间内“生成”了 20 万张伪造行驶证，造成了

巨大损失。为应对类似的新型欺诈，国内外已经开

始着力开发能够检测并定位文本图像篡改的技术

手段。

然而，文本图像篡改分析（检测与定位）面临独特

挑战。与自然图像不同（图 1 左侧），文本图像往往具

有均匀的背景和规则的排版结构，篡改区域可能仅为

单个字符或文字框（图 1 右侧），与周围区域的差异极

为细微，这使得传统依赖像素或纹理异变的篡改分析

方法难以奏效［5］。其次，篡改后的图像通常会被进一

步进行缩放、压缩、模糊等处理，以消除篡改痕迹，进

一步增加了篡改分析难度。此外，文本图像篡改的语

义影响远大于视觉变化（如发票金额“1”改为“7”），

因此针对文本篡改的分析还需要结合语言一致性和

内容逻辑进行判断。

面对以上挑战，近年来研究者逐渐从传统的手工

特征分析转向基于深度学习的端到端方法。早期学

者的主要工作是利用特殊的手工特征来检测篡改操

作带来的扭曲［5］。一些文献［6-7］通过将外部打印件识

别为篡改文本，将此任务转换为打印机源识别。另一

些文献则通过研究字体［8］、文本行方向［9］、几何形

状［10］、图像质量［11］、DCT 系数［12］和局部纹理模式［13］

的畸变来检测篡改文本。这些方法具有较高的可解

释性，但在面对较为隐蔽的情况时，其泛化能力受到

限 制 。 最 新 的 工 作 利 用 卷 积 神 经 网 络（CNN）和

Transformer 架构，从纯视觉和多模态语义两大视角挖

掘篡改线索［14-20］。典型工作包括采用双流网络融合

图像的空间域与频域证据，以及结合图像特征与

OCR 提取的文本内容以发现细微的篡改痕迹。此

外，引入注意力机制、多模态信息融合和对抗训练等

技术进一步提升了模型对小范围篡改的定位准确率，

使得这些方法在公开数据集上的性能相较早期手工

特征方法取得了显著提升。

为了明确本文的讨论范围，我们遵循图像取证领

域的标准术语：“篡改检测（tampering detection）”指对

图像是否被篡改进行二分类判断（图像级）；“篡改定

位（tampering localization）”指识别并分割出图像中被

篡改的具体区域（像素级）。本文所综述的方法绝大

多数聚焦于“篡改定位”任务，因为它提供了更丰富

的证据信息，是更具挑战性的研究方向。在后续行文

中，我们严格区分“检测”（图像级二分类判断）与“定

位”（像素级篡改区域分割）两类任务：当不需区分二

者时，统一使用“篡改分析（检测与定位）”；当强调图

像级判别时使用“篡改检测”；当涉及像素级输出或

篡改区域时统一使用“篡改定位”。

本文将对文本图像篡改分析（检测与定位）领域

的研究现状进行全面回顾和总结。第 1 章介绍该领

域常用的篡改数据集和评估指标，说明各类公开数据

集的构建特点及主要性能指标的含义。第 2 章归纳

了典型的文本篡改方式以及常见的后处理操作（如裁

剪、模糊等）。第 3 章系统梳理了近年来基于深度学

习的篡改分析方法：首先分别从单流视觉模型、多模

态融合检测和文本语义与结构建模三种技术路线对

图像拼接 文本插入 文本删除 文本替换

图1　自然图像与文本图像的差异性对比

Figure 1　Comparison between natural images and text images
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代表性方法进行分类综述，随后从对抗攻击与防御机

制出发总结鲁棒训练策略，再从轻量化检测网络与模

型可解释性实践两个工程维度讨论检测模型的高效

部署与可信性增强，并在最后通过代表性方法在典型

数据集上的性能与复杂度对比对上述方法进行综合

分析。第 4 章深入讨论当前研究所面临的挑战和未

来发展方向，包括多语言文本篡改检测、生成式 AI 带
来的新威胁、模型实际部署问题以及法律伦理方面的

考虑，并总结现有方法的局限。通过上述安排，本文

旨在为文本图像篡改分析研究提供清晰的技术脉络

和全面的参考指引。

1　数据集与评价指标

在数字化转型浪潮下，智能文档处理系统已广泛

应用于电子合同签署、自动化票据核验等关键场景。

这类系统依赖 OCR 识别、文档结构解析等技术处理

文本图像，来实现业务流程智能化，却也面临文本图

像篡改带来的身份冒用、财务欺诈等新型风险［21-24］。
自 2020 年以来，随着文本生成模型（如基于

Transformer 的布局生成［25］、Diffusion 驱动的笔迹合

成［26］）的突破性进展，篡改手段已从传统的局部篡改

（如金额涂改）扩展到全图像生成（如虚拟发票创

建）、语义级篡改（如合同条款替换）等复杂形态。为

应对这一威胁，构建专业化的文本图像篡改数据集成

为研究重点。

如图 2 所示，该图展示了若干典型的文本图像，

包括证书类文档以及结构化表单。这些样本既包含

扫描获得的图像，也包含拍摄/截图得到的图像，从而

体现了文本图像在采集链路、版式结构、文本密度与

图文混排方式上的多样性，以及潜在的篡改风险点

（如数字篡改、印章篡改等）。在实际应用中，同一文

档往往同时具备表单、表格与图形等结构特征，且其

采集方式（扫描/拍摄/截图）也可与文档类型交叉组

合。定期更新包含多样化篡改内容的基准数据集，并

确保检测模型针对代表性的篡改技术进行测试，是提

升算法鲁棒性的关键。当前，每个基准数据集或相关

研究均通过标准化评估指标验证其可靠性，从而为篡

改检测与定位技术的迭代优化提供可比依据。

1. 1　基准数据集

图像操纵检测（Image Manipulation Detection，IMD）
作为图像取证的热点话题，随着数据集的不断增加，

研究也越来越深入。篡改的目标通常是一个明显的

语义对象，如图 1 左侧图像中拼接的两个人。相比之

下，文本篡改旨在扭曲所携带的上下文信息。被篡改

的对象，即文本，通常与文档的其余部分保持相似的

视觉语义和外观［5］。
然而，构建一个文本篡改数据集并非易事。为确

保语义与外观的一致性，往往需要专业人员进行高质

量的手动文本篡改操作，并且文本篡改和细粒度注释

的成本昂贵［5］。因此，文本篡改数据集数量稀少。为

便于后续方法在相同条件下进行定量比较，本文选取

近年来被广泛采用的若干代表性文本图像篡改数据

集，从规模、篡改方式、后处理操作以及语种、场景和

标注粒度等多个维度进行归纳和对比，如表 1 和表 2
所示。其中，表 1~表 2 所列“公开数据集”的获取链接

已在尾注中列出，便于读者下载与复现。

表 1 统计了各数据集的样本规模（包括图像数量

以及篡改/未篡改样本的构成）、构建年份、支持的篡

改方式以及是否包含多种后处理操作。从中可以看

出，早期数据集（如 Find it！、SACP 等）规模相对较小，

主要采用少量基本的篡改操作，后处理手段也较为有

限；随着竞赛型和大规模文档数据集的出现，后续数

据集在样本数量、篡改方式多样性以及恶意后处理

（如压缩、模糊、截图捕获和图像混合等）方面均有显

著提升，更贴近真实攻击场景的复杂性。

仅从样本数量和篡改方式的角度尚不足以全面

刻画文本图像篡改数据集的差异。在实际应用中，语

种、场景/文档类型以及标注粒度等因素同样会显著

影响模型的设计与评估结果。因此，表 2 进一步从这

些维度对上述数据集进行了归纳比较。

扫描图表 收据 证书 包装说明 申请表 图表

图2　文本图像的数据种类

Figure 2　Data categories of text images
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表 2 从语种、场景/文档类型、标注粒度和关键特

征/演进等方面对典型数据集进行了对比。可以看

到，Find it！、T-SROIE 等数据集主要面向票据类文档

场景，语种以法语或英语为主，并提供像素级或区域

级的篡改位置标注；RIFLC 和 TTI 等竞赛数据集则覆

盖了证书、合同等更多样化的文本图像，在后处理和

表1　文本图像篡改数据集统计信息（规模/篡改方式/后处理）

Table 1　Statistics of text image tampering datasets (scale/tampering types/post-processing)

数据集

Find it![27]

SACP[28]

DID*[29]

T-SROIE[3]

T-IC13[30]

RIFLC[31]

TTI[32]

DocTamper[33]

Find it again[34]

TextTamper[35]

RTM[5]

统计数字

真实

图片

940
—

—

0
84
0

3 006
0

825
—

3 000

篡改

图片

240
—

—

986
378

8 000
15 994

170 000
163
—

6 000

总图片

1 180
2 005
—

986
462

8 000
19 000

170 000
988

49 500
9 000

年份

2018
2020
2021
2022
2022
2022
2023
2023
2023
2024
2025

篡改方式

复制

移动

√
—

√

—

—

√
√

√

拼接

√
—

√

—

—

√
√
√
√

生成

√
—

√
√
—

—

√
√

√

覆盖

√
—

—

—

√

√

修复

√
—

—

—

√

√

删除

√
—

√

—

—

√

有无后处理

×
×
√
×
√
√
×
√
√
√
√

—

—

缩放、对比度/亮度调节、边界模糊

—

photoshop
缩放、压缩、裁剪、截图捕获与社交传输

—

—

人工校正标注

压缩、截图捕获、边界模糊、噪声和图像混合

缩放、压缩

注：*表示该数据集未开放获取；—表示文献中未明确说明。

表2　文本图像篡改数据集属性对比（语种/场景/标注粒度）

Table 2　Comparison of text image tampering dataset attributes (language/scenario/annotation granularity)
数据集

Find it！［27］

SACP［28］

DID［29］

T-SROIE［3］

T-IC13［30］

RIFLC［31］

TTI［32］

DocTam⁃
per［33］

Find it 
again［34］

TextTam⁃
per［35］

RTM［5］

语种

法语

中英双语

未说明

英语

英语

中英双语

中英双语

中英双语

英语

中英双语

中英双语

场景/文档类型

收据、票据

证书图像

通用文本图像（手机拍摄）

收据、票据（基于SROIE）

场景文本图像（基于 IC13）

证书、官方文书、截图、

门脸图等多类型文档

电商场景文本图像

合同、发票、收据等现实

文档

收据图像（基于SROIE）

通用文本图像

真实采集文本图像（电商、

志愿者拍摄等）

标注粒度

像素级+文本级

（篡改文本标注）

像素级

像素级

像素级

像素级

像素级

像素级

像素级

篡改区域级+语
义实体级多层级

标注

像素级

像素级

关键特征/演进

早期法语票据场景数据集，采用人工手工篡改，规模较小但提供精细像

素级与文本级标注

安全AI挑战者计划竞赛数据集，聚焦证书篡改检测，包含多种对抗性攻

击与后处理方式

由多款手机拍摄的高分辨率文本图像构成，考虑缩放、对比度/亮度调

整、边界模糊等多种后处理，但数据集本身未开放获取

在SROIE票据数据集上合成生成式文本篡改，面向票据场景，提供训练/
验证/测试划分，文本以数字和英文字符为主

将生成式文本篡改扩展到自然场景文本图像，背景纹理复杂，包含多种

字体和场景，对模型判别能力要求更高

世界图像伪造定位挑战赛数据集，涵盖多种文档类型和复杂后处理，模

拟真实世界多源伪造场景

大规模电商场景文本图像数据集，包含电商平台常见的多种图像编辑

与压缩操作，贴近实际业务场景

17万张中英双语合成篡改样本，涵盖复制-移动、拼接、生成式等多种篡

改方式，并设置两个跨域测试子集以评估泛化能力

基于公开 SROIE 收据图像构建，采用人工篡改生成样本，同时提供图

像级、篡改区域级以及语义实体级标注，支持多种篡改类型与实体类

别评测

通过拼接与生成式方法大规模合成篡改文本图像，引入图像混合等恶

意后处理操作，强调对复杂后处理和语义一致性的鲁棒性

面向现实中文场景的手工篡改数据集，图像来源多样（电商脱敏数据、

志愿者拍摄、开源数据集等），采用精细像素级掩码标注，突出真实世界

难度
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跨设备采集方面具有更高的多样性；DocTamper 通过

合成方式构建了大规模中英双语文档篡改数据集，并

设置跨域测试子集，强调对模型泛化能力的评估；

TextTamper 和 RTM 等最新数据集则进一步聚焦真实

业务场景，前者首次系统引入图像混合作为恶意后处

理手段，后者则针对现实中文档采集，由专业人员完

成多种篡改操作并提供精细的像素级掩码标注，显著

提升了真实场景下的评估难度。

综合表 1 和表 2 可以看出，文本图像篡改数据集

在近几年呈现出由“小规模、单一场景、简单篡改”向

“大规模、多场景、多语种、复杂篡改与多样后处理”

演进的趋势。早期数据集主要用于验证文本图像篡

改检测与定位方法的基本可行性，在语种、场景和标

注粒度上相对受限；随着多模态取证需求的提升，新

近数据集在跨语种、真实文档采集、复杂后处理和跨

域测试等方面不断扩展，为后续方法在不同应用场景

下的鲁棒性和泛化能力研究提供了更具挑战性的基

准环境。

1. 2　评价指标

文本图像篡改定位任务本质上可以建模为像素

级二分类问题，即将每个像素划分为“篡改”与“未篡

改”两类。因此，可以通过混淆矩阵中的真阳性（True 
Positive，TP）、真阴性（True Negative，TN）、假阳性（False 
Positive，FP）和假阴性 （False Negative，FN）四种情况来

刻画模型的预测结果，并在此基础上构造相应的评价

指标。其中，TP 表示被正确预测为篡改像素的篡改

像素，TN 表示被正确预测为未篡改像素的未篡改像

素，FP 表示将未篡改像素错误预测为篡改像素，FN
表示将篡改像素错误预测为未篡改像素。

在文本图像篡改定位研究中，常用的像素级指标

包括精确率（precision）、召回率（recall）、F1 分数（F1-

score）、交并比（Intersection over Union，IoU）、ROC 曲线

下面积（Area Under the Curve，AUC）、假阴性率（False 
Negative Rate， FNR）以及Matthews相关系数（MCC）［36］。
其中，精确率和召回率可以由混淆矩阵直接计算得

到，进一步可获得 F1-score 等综合指标；IoU 主要用于

衡量预测掩码与真实掩码之间的重叠程度；AUC、

FNR 和 MCC 则从阈值无关性能、漏检风险以及全局

相关性等不同角度对模型表现进行补充刻画。上述

指标的数学定义分别如式（1）~（6）所示。

Precision =
TP

TP + FP
 （1）

Recall =
TP

TP + FN
 （2）

F1 - score = 2 ´
Precision ´ Recall

Precision + Recall

（3）

IoU =
TP

TP + FP + FN
（4）

FNR =
FN

FN + TP
（5）

MCC =
TP ´ TN - FP ´ FN

(TP + FP)(TP + FN)(TN + FP)(TN + FN)
 （6）

虽然这些指标在形式上都源于像素级混淆矩阵，

但它们关注的侧重点和适用场景并不相同。为突出

各指标在文本图像篡改定位任务中的作用与差异，下

面对其主要功能和典型使用场景进行简要概括。

综合上述指标可以看出，文本图像篡改定位任务

中常用的评价指标大致可以分为三类：其一是以精确

率、召回率和 F1-score 为代表的像素级分类性能指

标，侧重衡量模型在“篡改/未篡改”像素区分上的准

确性与完整性；其二是以 IoU 为代表的空间重叠指

标，用于评估预测篡改掩码与真实标注之间的重合程

度，更关注篡改区域的定位质量；其三是 AUC、FNR
和 MCC 等风险与全局相关性指标，前者从阈值无关

的角度刻画整体区分能力，后两者分别强调像素级漏

检风险和在类别不平衡条件下的综合表现。在实际

研究中，通常会综合报告 F1-score 和 IoU 以全面反映

像素级定位性能，并在高风险应用场景下引入 FNR
或 MCC 等指标，以更好地刻画漏检代价与整体可

靠性。

2　篡改及后处理方式

在文本图像篡改定位任务中，篡改操作的多样性

与后处理技术的复杂性共同构成了定位算法面临的

主要挑战。为了生成具有高度视觉一致性的篡改图

像，攻击者通常采用多种篡改方式对图像中的文本内

容进行修改，并辅以缩放、压缩、模糊等图像处理操

作以掩盖篡改痕迹，削弱定位模型对异常区域的响应

能力［35］。因此，系统梳理文本图像中的典型篡改类

型及其后处理手段，对于构建具备广泛适应性和鲁棒

①表1~表2中公开数据集的获取链接如下：

1.Find it!：http://findit.univ-lr.fr/download-the-dataset/
2. SACP：https://tianchi. aliyun. com/competition/entrance/531812/intro⁃
duction
3.T-SROIE：https://github.com/wangyuxin87/Tampered_sroie
4.T-IC13：https://github.com/wangyuxin87/Tampered-IC13
5. RIFLC：https://tianchi. aliyun. com/competition/entrance/531945/intro⁃
duction
6.TTI：https://tianchi.aliyun.com/competition/entrance/532052/introduction
7.DocTamper：https://github.com/qcf-568/DocTamper?tab=readme-ov-file.
8.Find it again：http://l3i-share.univ-lr.fr/2023Finditagain
9.TextTamper：https://github.com/nbudongli/text-image-forgery-detection
10.RTM：https://github.com/DrLuo/RTM
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性的篡改分析方法（检测与定位）具有重要意义。

2. 1　文本图像篡改方式

数据集通常是为了模拟真实世界的文本篡改，通

过观察真实应用场景可发现，攻击者通常对收集的文

本图像进行精细的手动篡改。针对此类篡改行为，本

文归纳了几种典型的实现技术手段［5］。
（1）复制后移动（copy-move）：操作者复制文本区

域（随机选择的字符、单词或句子），粘贴到同一图像

上，而不破坏布局。如图 3（a）所示，将黄线表示的文

本区域复制粘贴到精心选择的位置。由于复制的文

本区域的方向、字体、大小和颜色与周围的文本一

致，因此图像的整体结构保持得很好，增加了文本操

作检测的难度。

（2）拼接（splicing）：将源图像中的文本区域复制

粘贴到目标图像中。这是现实世界中常见的文本操

作。如图 3（b）所示，从源文件中复制手写签名粘贴

到目标文件中伪造认证。

（3）插入（insertion）：操作员在图像上插入新的文

本，例如一个单词或句子。如图 3（c）所示，添加的文

本与周围的文本颜色和字体相似。

（4）修复（inpainting）：通过工具 PS 或算法智能填

补文本区域，一般参考周围像素内容。如图 3（d）所

示，根据参考背景的图案，即绿色区域，对这些像素

进行填充，去除文本区域。为了使图像自然无破绽，

操作人员被要求仔细选择排除其他文本的参考区域。

（5）覆盖（coverage）：操作者通过用图像中相似区

域手动覆盖目标内容，如图 3（e）所示。通常人为选

择相似区域（如背景）进行复制粘贴遮盖，快速遮盖

文字，强调“遮住”而非“填补”。

（6）生成式篡改（generative manipulation）：操作者

训练生成模型（如 SRNet［23］）合成新的文本字符，以替

代原始内容或插入篡改信息。原始图像中待篡改区

域的字符，被生成模型所生成的字符替换。该字符的

字体、颜色、排版与周围文本高度匹配，难以通过传

统的边缘分析或纹理不一致性检测手段识别。

（7）删除（deletion）：操作者一般通过图像编辑工

具将图像中的特定文本区域移除，达到抹除信息的目

的。通常指将文字区域“清除”掉，结果可以为空白、

模糊或被填补。

除上述这种常见的篡改方式之外，结合这些基本

操作可以创建更为复杂的篡改方式。例如：先拼接异

源文本区域，再对边缘区域进行修复或模糊处理可增

强篡改的视觉一致性；从图像中删除原始文本，然后

插入新内容可以有效地实现文本替换等等。在实际

应用中，通常表现为：插入签名、篡改文本、修改价格

等等。

2. 2　图像后处理方式

在现实场景中，文本图像经社交网络传输后通常

会经历仿射变换、图像重捕获和有损压缩等处理，导

致潜在的篡改痕迹失真。除此之外，攻击者还可能采

用复杂的图像混合手段进一步模糊篡改区域，以增强

篡改图像的整体协调性和可信度，从而增加检测难

度。本节将介绍几种经典的后处理操作方式供研究

者参考。

（1）缩放（scaling）：操作者在完成图像篡改后，对

整幅图像或其中某一部分进行放大或缩小。图像经

过缩放处理后，篡改区域的像素结构被重排，使篡改

痕迹不易通过图像层级的特征被检测。由于缩放操

作保留了原有的布局比例，因此图像整体结构未被

操
作
过
程

篡
改
后

图
像

标
注

                                    (a) 复制后移动                   (b) 拼接                       (c) 插入                       (d) 修复                      (e) 覆盖

                                     (a) Copy-move                 (b) Splicing                  (c) Insertion                 (d) Inpainting              (e) Coverage
图3　几种典型的文本图像篡改方式

Figure 3　Typical types of text image tampering
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破坏。

（2）亮度/对比度调节（brightness/contrast adjust⁃
ment）：通过调整图像的亮度或对比度，操作者增强篡

改区域与背景的一致性。篡改区域在处理前颜色偏

暗，与周围区域存在差异，通过对整图亮度提升，使

该差异被有效削弱，增强图像的视觉自然性。

（3）边界模糊（edge blurring）：为了消除剪贴操作

产生的生硬边缘，操作者在篡改区域边界处施加模糊

处理。原始粘贴区域边缘清晰，而应用模糊后边界过

渡更为自然，降低了肉眼和检测算法识别的可能性。

（4）压缩（compression）：在篡改完成后，图像被保

存为 JPEG 等有损压缩格式。压缩过程中引入的伪影

和噪声掩盖了篡改痕迹，使得边缘不连续、色彩不一

致等异常特征被压缩噪声干扰，从而影响算法检测。

（5）裁剪（cropping）：通过对图像的局部裁剪，操

作者可以有意删除带有篡改区域的部分。图像底部

原含有篡改内容，经裁剪后该区域被完全移除，仅保

留可信区域，意图规避检测与定位分析。

（6）截图捕获与社交传输（screenshot and social 
transmission）：将篡改后的图像通过截图工具截取并

经由社交平台进行转发，该过程会导致图像被重新编

码、尺寸变化或压缩，增加算法检测复杂度，同时社

交平台的自动处理流程可能破坏原始篡改痕迹。

（7）噪声添加（noise injection）：在图像中叠加噪

声以增加内容一致性。原始图像中篡改区域边界过

于光滑，通过添加高斯噪声，图像整体显得更加“粗

糙”自然，影响篡改检测算法对边缘异常的识别。

（8）图像混合（image blending）：操作者利用图像

混合技术（如泊松融合［22］或深度图像混合［37］）使篡改

区域适应目标图像，以协调篡改图像，使篡改痕迹难

以察觉。篡改后区域与背景之间存在差异，通过融合

后，色彩、纹理过渡自然，极大增强了图像的真实感

和一致性。

3　文本图像篡改检测与定位方法

随着文本图像篡改技术的不断发展，篡改行为呈

现出更高的隐蔽性与多样性，给篡改定位任务带来了

巨大挑战。近年来，研究者提出了多种基于深度学习

的篡改定位方法，试图从不同视角对文本图像中的篡

改区域进行精准识别与定位。相比传统依赖手工特

征的技术路径，深度模型能够从大规模数据中自动学

习文本篡改的潜在特征，展现出更强的判别能力与泛

化性能。为应对文本图像在结构复杂性、篡改类型多

样性以及后处理策略多变性等方面带来的挑战。

近年来研究者提出了多种篡改定位框架（如图 4
所示），涵盖从单流网络到双流、多模态架构，从低层

视觉线索到高层语义建模的多种技术路线。本章将

对当前具有代表性的文本图像篡改定位分析方法（检

测与定位）进行系统归类与梳理。总体来看，这些方法

可根据输入特征的类型与网络结构的设计进行归类，

主要包括：基于单通路视觉建模的方法、基于多模态融

合的方法，以及基于文本语义与结构建模的方法。

3. 1　基于视觉特征的单流架构方法

在文本图像篡改定位的早期研究中，大多数方法

依赖于单一信息源进行篡改区域建模，主要从图像的

像素层级出发，利用视觉特征（如边缘纹理、颜色异

常、压缩伪影等）进行篡改区域的检测与定位。这类

方法通常采用编码-解码结构，通过卷积神经网络提

取多层次特征，并引入注意力机制、上下文聚合模块

等增强模型对细粒度篡改线索的感知能力。尽管结

构较为简洁，但在多个公开数据集的受控条件下仍取

得了较为稳定的定位性能，然而由于主要依赖单一视

觉域线索，其在复杂后处理以及真实场景中“弱痕

迹、小区域”篡改的条件下的鲁棒性仍相对有限，因

此更适用于图像质量较好且后处理强度有限的常规

场景。下面将介绍几种具有代表性的单流架构方法，

以揭示其设计思路及性能特点。

Liang 等人［14］较早关注到图像混合（image blend⁃

RGB域 RGB域 RGB域

编码器

预测模块

编码器 编码器1 编码器2 编码器1 编码器2

融合 融合

预测模块 预测模块 预测模块

辅助域 辅助域 辅助域

图4　主流的文本图像篡改定位框架

Figure 4　Mainstream frameworks for text image tampering localization
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ing）等恶意后处理会显著削弱文本篡改边界痕迹，提

出了一种抗混合干扰的单流网络。该方法基于编码-

解码框架，在特征提取过程中通过全局与局部特征增

强模块突出潜在篡改区域并强化细粒度边缘纹理，从

而在作者构建的混合文本图像数据集及 SACP 数据

集［28］上取得了较好的 F1-score 和 IoU，验证了单流视

觉网络在复杂后处理场景下的可行性。

在此基础上，同一研究团队进一步提出了 TIFDM
网络［35］，其整体结构如图 5 所示。TIFDM 仍采用单流

编码-解码框架，但在特征建模上进行了更有针对性

的设计：篡改痕迹融合模块 FTFN 从空间域特征与误

差域特征中提取互补线索并进行融合，以恢复在

JPEG 压缩、重采样等操作下被弱化的篡改痕迹；低高

层特征融合模块 LHSE 通过整合浅层细节与高层语

义信息，兼顾小目标边缘与全局上下文；文本伪造注

意力模块 TFAM 则在通道维度上显式区分文本区域

与背景区域，抑制与篡改无关的冗余响应。实验结果

表 明 ，TIFDM 在 TextTamper［35］、SACP［28］、TTI［32］和

RIFLC［31］等多个数据集上均取得了领先的 F1-score 和

IoU，在模糊、亮度变化、压缩等多种后处理条件下性

能下降较小，体现了面向弱痕迹场景的单流视觉模型

的代表性进展。

针对证书等文档场景中篡改区域尺度多样、版式

复杂的问题，Sun 等人［38］提出了多级特征注意力网络

MFAN，其框架如图 6 所示。MFAN 以 ResNet 为主干

网络，在编码阶段提取多尺度语义特征，并设计全局

通道注意力与局部空间注意力相结合的特征重标定

模块，一方面突出与文字、印章等关键区域相关的通

道响应，另一方面抑制背景纹理和复杂版式带来的干

扰。解码阶段通过级联的卷积与上采样模块逐步恢

复空间分辨率，并利用跳跃连接融合浅层细节信息，

最终输出像素级篡改掩码。在 SACP 与 RIFLC 等证书

数据集上的实验表明，MFAN 在 IoU 和 F1-score 等指标

上明显优于 CFA［39］、Mantra-Net［40］等通用篡改定位方

法；在多种自然图像篡改数据集上的结果也显示，该

模型在跨场景迁移时仍具有较好的泛化能力，说明在

单流框架下通过多级注意力对文档场景进行定制化

建模是行之有效的。

256 × 256 × 40

128 × 128 × 32

64 × 64 × 48

32 × 32 × 136

32 × 32 × 384

Depthwise Conv 3×3

MBConv 3 × 3

MBConv 5 × 5
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TFAM

3 × 3 Conv,
Sigmoid,
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编码器

篡改图像 I

编码器

图5　TIFDM网络架构

Figure 5　Architecture of the TIFDM

图6　多级特征注意力网络架构

Figure 6　Architecture of the multi-level feature attention network
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此外，通用图像篡改定位领域的一些单流网络设

计也可为文本图像篡改定位提供可迁移的结构组件。

例如，Zhuang 等人［19］提出的 Dense-FCN 以密集连接增

强特征复用，并结合空洞卷积扩大有效感受野，从而

在单流 FCN 框架下兼顾细粒度边界刻画与上下文聚

合能力。对文本图像而言，这类设计的借鉴价值主要

体现在两点：其一，密集连接更有利于保留字符笔

画、局部纹理与细窄边界等浅层信息，降低小范围篡

改在逐层下采样过程中被“抹平”的风险；其二，空洞

卷积提供了更大的上下文视野，有助于建模跨字符/
跨字段的局部一致性，从而辅助区分“正常版面规律

变化”与“篡改导致的不一致”。

总体来看，以 Liang 等人及其后续 TIFDM 工作为

代表的单流视觉方法，通过引入误差域特征融合并针

对图像混合、压缩等操作进行专门设计，在一定程度

上缓解了后处理带来的弱痕迹问题；MFAN 则结合多

级注意力机制，提升了在证书等复杂文档场景下对篡

改区域的建模能力，说明在充分挖掘视觉线索时，单

流架构仍具有较强的表现力。从机理上看，这类方法

完全工作在视觉域，依托卷积网络和注意力模块在多

尺度感受野上自动学习边缘、纹理与成像噪声统计的

局部不一致，能够较好刻画复制移动、拼接和图像混

合等操作打破文档背景一致性的效应，因此在图像质

量较好、压缩和模糊程度有限的标准票据和证书场景

中往往可以取得稳定表现。但也正因为所有信息都

沿着单一视觉通路传播，对 RGB、误差域、频域等不

同视觉视角之间的互补线索利用有限，当篡改经过强

压缩、重采样等复杂后处理，或主要体现在金额数字

等语义层面时，单流模型的判别边界容易变得脆弱，

漏检风险明显增大。相比之下，后续将要介绍的多通

路融合方法可以通过频域和残差域补偿弱纹理线索，

语义与结构建模方法则利用文本内容和版式先验发

现逻辑矛盾，从多层次弥补单流视觉路线的局限。为

进一步缓解上述问题，后续工作开始在视觉模态内部

引入多分支特征提取与多通路融合，通过并行建模不

同视觉域来增强篡改痕迹的感知能力，这也为下一节

的多流架构方法奠定了基础。

3. 2　基于多通路融合的多流架构方法

多通路融合方法通过构建双流或多流网络架构，

从图像的不同表现域（如 RGB 域、频率域、残差域）或

不同模态（如视觉与 OCR、DCT、ELA 等）提取篡改线

索，并在特征层或决策层进行融合，增强对篡改痕迹

的感知能力，以实现篡改区域的高鲁棒、高精度识

别。这类方法充分考虑了不同模态线索之间的互补

性，通过互补增强篡改线索，有效弥补了单一模态信

息在表征能力上的局限，在复杂干扰场景下展现出更

强的泛化性能与定位稳定性。本节将系统介绍当前

主流的多模态篡改定位方法，分析其特征融合策略及

在实际数据集上的表现。

早期的多流方法通常采用两条并行分支以提取

不同域的特征。图 7 展示了 Xu 等人［29］提出的双流网

络针对文本图像篡改，通过 Inception 模块构建的空间

信息提取分支（SIEN）捕捉不自然边界与对比度不一

致等视觉痕迹，同时通过六个残差滤波器构建的像

素相关性网络（CFEN）提取缩放、复制粘贴引起的异

常像素相关性。这两路特征在判别网络中进行融合

后对每个图像补丁是否篡改进行分类，实现精细的

区域级定位。实验证明，该方法在自建 DID 数据集

上取得 Recall 为 0.99、IoU 为 0.85 等优异性能；且在任

务更复杂的 SACP 数据集上仍优于其他基线方法

（Dense-FCN［19］、ManTra-Net［40］、HLED［41］）。特别是

在 JPEG 压缩与高斯噪声扰动下，该模型的 F1-score 保

持在 0.88 以上，展现出出色的鲁棒性与跨场景泛化

能力。

图7　Xu等人提出的区域级文本篡改定位模型架构

Figure 7　Architecture of the region-level text tampering localization model proposed by Xu et al
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在文档图像场景中，也有工作尝试从更细粒度的

字符纹理层面构建多流定位框架。Liao 等人［42］提出

的 CTP-Net（Character Texture Perception Network）就是

代表之一。该方法同样以单张文档图像为输入，但通

过光学字符识别（OCR）结果将图像拆分为两个互补

视图：一条字符纹理通路（Character Texture Stream，

CTS）专注于文字区域，提取字符笔画、轮廓锐度等细

粒度纹理特征；另一条整图纹理通路（Image Texture 
Stream， ITS）则在整幅图像上建模版式结构和背景纹

理分布。两条通路在后续篡改定位子网络中逐级融

合，既能利用文档整体排版与纸张纹理作为先验，又

能放大被篡改字符在局部纹理上的不一致性。为缓

解真实篡改样本匮乏的问题，作者还设计了合成伪造

样本的 FCTM 数据集，实验表明 CTP-Net 在该数据集

以及 SACP、DocTamper 等基准上均取得了优于多种单

流方法的定位精度，尤其在字符级小尺度篡改区域上

具有更好的定位能力。而在通用细粒度识别研究中

也有工作通过融合全局与局部视角，并借助注意力机

制过滤冗余、聚焦关键区域以提升细节辨识能力［43］；
这一“全局结构—局部细节”协同建模思路可为文本

图像篡改检测与定位中的多视角线索融合提供借鉴。

随后，研究者将注意力引向不同模态的融合。Qu
等人［33］提出了一种多模态 Transformer框架DTD（Docu⁃
ment Tampering Detector），如图 8 所示。该方法使用了

视觉感知与频域感知双分支，视觉感知模块采用多个

卷积块处理原始图像以获取边缘与结构信息，而频域

感知模块则基于 DCT 系数与量化表建模，补偿视觉

域在压缩或模糊条件下的表达缺陷。随后通过通道

注意力将两路特征融合后送入 Swin Transformer 编码

器［44］。该模型还采用类似多视角迭代解码器的策略

分步识别篡改区域，并引入了“从易到难”的学习策略

CLTD（Curriculum Learning for Tampering Detection）以

增强对压缩失真的鲁棒性。DTD 在自建的 DocTamper
数据集（含 17万张中英文合成图像）及 T-SROIE票据［3］

篡改数据集上性能优异：在 DocTamper 上 F1-score 达

0.792，较次优模型（CAT-Net［45］）提升 9.2%；在两个跨

域测试子集（DocTamper-FCD 与 DocTamper-SCD）上，

F1-score 分别达到 0.816 与 0.754，相较次优模型提升

26.3% 与 12.3%。此外 ，在 T-SROIE 数据集上达到

0.992 7 的 F1-score，刷新了该领域现有最高水平。这

些结果表明，频域模态的引入有效补偿了视觉模态在

压缩模糊条件下的信息缺失，增强了定位准确性。

在引入 DCT 频域分支并取得显著性能提升之后，

Chen 等人［46］进一步提出了 FFDN（Frequency Feature 
fusion and Decomposition Network），从特征融合和频率

分解两个层面细化对频域信息的利用。FFDN 延续了

“视觉分支+频域分支”的双流结构，同时设计了视觉

增强模块 VEM（Visual Enhancement Module）和类小波

频率增强模块，WFE（Wavelet-like Frequency Enhance⁃
ment）。其中，VEM 通过零初始化卷积等设计，在保

持原始 RGB 语义特征完整性的前提下，将频域线索

注入视觉分支，显式放大篡改区域的细微纹理差异；

WFE 则对特征进行多尺度频率分解，将高低频子带

分别建模并进行聚合，以保留在下采样过程中容易丢

失的高频细节，使模型在处理小尺寸篡改区域时更加

敏感。实验结果显示，在 DocTamper 及其高压缩、跨

域划分上，FFDN 相比 DTD 在 F1-score 和 IoU 等指标上

均有明显提升，尤其在强 JPEG 压缩和多次社交平台

转发等复杂场景中仍能稳定发现篡改区域，进一步验

证了频域增强策略在高压缩场景下的有效性。

与此同时，一些工作开始利用 OCR 文本信息融

合视觉特征。例如，Yu 等人［47］针对手机截图中文本

字符边界模糊的问题，提出了 STFL-Net 架构。该网

络采用 RGB 分支提取整体视觉信息，并通过 PP-OCR
工具［48］识别的文本区域引导另一条 OCR 分支，使网

络更聚焦于潜在的文本篡改区域。两条流在编码阶

段通过双向跨模态注意力 DCMA（Dual Cross-Modal 
Attention）融合特征，在解码阶段通过空间通道注意

频域感知头

视觉感知头

DCT阵列

量化表

输入图像

多模态
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多视图
迭代解码器
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图8　DTD模型架构

Figure 8　Architecture of the DTD
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力 SCSE（Spatial Channel Squeeze-and-Excitation）强化

重要特征响应。此外，作者引入多教师知识蒸馏策

略，在预训练阶段加入多样本化篡改样本，加固了模

型面对不同篡改方式时的泛化能力。在作者自建的

STFD 截图篡改数据集上，STFL-Net 在多种后处理（压

缩、模糊、缩放）下均取得了明显优于主流方法（MVSS-

Net［16］、DFCN［19］、Mantra-Net［40］等），尤其针对真实应用

场景的定位任务表现更加稳定，证明了 OCR 导向多

流融合对边界模糊场景的有效性。

更进一步，Luo 等人［5］面向实际应用场景提出了

非对称双流架构的 ASC-Former，如图 9 所示，该方法

由 RGB 主干流和多模态辅助流组成：辅助流同时提

取频域、SRM 残差域、ELA 误差域等多种篡改线索，并

通过一致性聚合中心CA Hub（Consistency-aware Aggre⁃
gation Hub）模块动态选取最具判别力的信息，再通过门

控领域注意力融合 GCNF（Gated Cross Neighborhood-

attention Fusion）模块实现多尺度跨模态特征交叉融合。

训练阶段加入了篡改与真实对比学习 TAC（Tampered-

Authentic Contrastive learning）模块，以强化模型区分真

伪区域的能力。在自建的 RTM 真实篡改数据集、T-

SROIE 票据［3］和 T-IC13［30］场景文本数据集上，ASC-

Former在像素级F1-score和 IoU均显著高于先进方法，在

小区域和微弱痕迹的篡改场景中表现尤为出色。此外，该

框架具备良好的可扩展性，可灵活整合更多模态信息。

除上述方法外，Ren 等人［49］提出了一种基于边缘

引导的多特征融合网络 EMF-Net，用以解决文本篡改

痕迹不明显且背景较为均匀情况下的篡改定位难题，

如图 10 所示。该方法以 Res2Net-50 为主干，引入一

系列模块来增强篡改区域的识别能力，包括通过对比

学习提取篡改痕迹特征的差异语义判别模块（DSD）、

融入边缘特征的边缘引导特征聚合模块（EFAM）、结

合 全 局 与 局 部 信 息 的 多 分 支 注 意 力 融 合 模 块

（MAFM），以及用于引导模型聚焦篡改区域的边缘监

督模块（ESM）。在包含 12 000 张图像的文本篡改数

据集 TMI-12K 上，EMF-Net 取得了优异性能，其 F1-

score 和 IoU 明显高于现有基准方法（如 MVSS-Net［16］、
ManTra-Net［40］），并且在 JPEG 压缩、图像缩放等常见

后处理操作下仍能保持较高的定位精度，显示出良好

的鲁棒性和泛化能力。

在场景文本图像中，图像语义与文本内容可能出

现典型的矛盾（例如，图像背景是餐厅门口却出现

“银行”字样）。因此，越来越多的研究开始关注自

然场景中的文本篡改检测与定位。Wang 等人［30］将
文本篡改检测引入场景文本检测任务，提出了 S3R
策略（“分割分离、回归共享”）。其在已有场景文本

检测模型基础上，将像素级篡改分割任务与文本定

位回归任务解耦，通过引入表示抑制损失增强对篡

改纹理的敏感性。同时设计并行特征提取器，从

RGB 和频率域分别提取低层纹理和高频篡改线索并

融合，以降低对大规模标注数据的依赖。作者还构

建了首个字级别场景文本篡改数据集 Tampered-

IC13，并在四种主流检测器上验证了 S3R 策略和频域

模块的有效性。结果表明，S3R 策略平均使各模型的

mF（平均检测率）提升 2.3%~27.3%，且并行特征模块

在数据减少一半的情况下仍保持检测性能。该工作

首次实现了场景文本中篡改与真实文本的统一检测

与区分，为从文档走向自然场景的篡改检测研究奠定

了基础。
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随着生成式 AI 驱动的场景文本编辑技术快速发

展，仅针对特定篡改方式训练的检测模型在实际应用

中往往面临开集泛化能力不足的问题。针对这一挑

战，Qu 等人［50］提出了“生成式 AI 时代的开集场景文本

篡改检测”任务，构建了OSTF（Open-Set scene Text Foren⁃
sics）基准，并设计了Texture Jitter预训练与DAF（Difference-

Aware Forensics）框架。OSTF 在 Tampered-IC13 的基础

上，引入多种文本编辑模型生成的篡改样本，覆盖字

体渲染、深度生成和扩散模型等典型编辑方式，从而

在跨篡改方法、跨数据源等设置下系统评估模型的开

集能力。在方法层面，作者在两阶段文本检测器基础

上增加取证分支，通过 Texture Jitter 在大量真实文本

图像上自动合成细粒度纹理扰动，迫使模型学习区分

“真实文本—篡改文本”之间的微弱纹理差异；DAF
则借鉴无监督异常检测思想，通过学习真实文本的紧

致表征并比较输入特征与该表征之间的差异来判断

是否被篡改。大量实验表明，在 OSTF 和 Tampered-

IC13 上，基于 Texture Jitter 与 DAF 的框架在未见篡改

方法和未见场景上的 F1-score 均显著优于既有方法，

零样本设置下甚至超过了部分完全监督模型，表明面

向生成式编辑场景的开集建模是提升场景文本篡改

分析能力的有效方向。

此外，多语言场景下的文本篡改检测也具有特殊

挑战。Li 等人［51］针对包含两种语言的场景文本图

像，提出了一种利用语义冲突检测篡改的方法。该方

法检查图像中双语文本内容的语义一致性，比较两种

语言文本描述的相似度来判定篡改；当语义相似度低

于预定阈值时，即判定图像被篡改。作者还构建了首

个双语场景文本篡改检测数据集 BSTID。实验结果

表明，该方法在检测经二次编辑的篡改图像时表现优

异，平均准确率达到 90.03%，F1-score 为 88.5%，有效

验证了跨语言语义一致性检测的可行性。

总体来看，多通路融合方法的核心在于通过多模

态特征融合，结合不同信息源的优势，充分利用它们

在篡改检测与定位中的互补作用。文本篡改的痕迹

可以出现在多个层面：视觉模态提供的像素级线索

（如边缘不连续、光照不一致、局部模糊等）能够直接

揭示篡改区域的细微视觉异常；频域模态通过分析压

缩伪影和区块边界不连续性，暴露图像编辑和重新压

缩过程中的物理痕迹；残差（噪声）模态突出相机成

像噪声模式的突变，能够感知拼接操作打破原始传感

器噪声一致性的区域；而 OCR 语义模态则通过金额、

日期、实体属性及上下文逻辑等维度发现语义不一致

或异常。在多语言场景下，基于 BSTID 等数据集的双

语语义冲突检测工作，又在跨语言层面对视觉与语义

模态施加了一层高阶一致性约束。通过将这些不同

来源的证据进行联合建模，多流方法实际上实现了从

低层物理证据到高层语义一致性的“全链路审查”。

从更细致的机理角度看，频域方法之所以在高压

缩场景下更稳健，源于主流有损压缩算法（如 JPEG）
本身在离散余弦变换（DCT）频域上工作的事实：图像

被篡改并重新保存后，篡改区域会经历与背景不同的

量化过程，形成典型的“双重压缩”模式，其在 DCT 系

数上表现为具有规律性的周期性伪影。这类伪影在

空间域往往与内容纹理混杂在一起而难以分辨，但在

频域中更易被统计模型捕捉，因此像 DTD 这类显式

建模 DCT 系数和量化表的网络［33］，能够在强压缩甚

至多次社交平台转发的条件下依然维持较高的定位

精度。类似地，噪声残差视图会放大成像噪声模式的

突变，使 EMF-Net 等方法［49］更容易感知复制、移动或
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拼接操作带来的边界异常；而 OCR 分支则通过对文

本内容进行编码，在视觉上几乎无差别的细粒度篡改

场景中提供额外的高层语义判别依据。多模态多流

架构通过注意力或门控机制在这些模态之间自适应

分配权重：当空间域线索因压缩、模糊而退化时，频

域和残差模态承担更主要的检测与定位任务；当篡改

主要体现为语义逻辑冲突时，则提升语义模态的重要

性，从而在更广泛的真实场景中显著弥补单流视觉模

型的弱点。

在具体实现上，大多数多流架构采用“多分支特

征提取+特征对齐融合”的策略：针对不同模态分别

构建独立的特征提取通道，在中后期通过 Trans⁃
former、交叉注意力或门控融合模块完成联合建模。

DTD 模型通过视觉分支和频域分支并行提取特征，再

交由 Swin Transformer 进行统一编码，实现对压缩伪影

和空间纹理的协同利用；STFL-Net 借助 OCR 分支和

RGB 分支的双向跨模态注意力，使模型在保留像素

级痕迹感知能力的同时，能够利用文本语义识别视觉

上逼真的篡改样本；ASC-Former 则采用非对称双流结

构与对比学习，在真实采集场景下进一步提升了跨域

鲁棒性。也有部分工作在网络早期进行“早期融

合”，即将 RGB、噪声残差或频域系数直接作为多通

道输入，依靠浅层卷积自动学习联合表征。总体而

言，多通路多模态方法在多数受控基准中、或当辅助

模态与目标数据的成像/编辑链路高度匹配时，往往

能在定位精度与鲁棒性上优于单模态模型；但其增益

并非“必然”，在辅助域线索较弱或融合不当时也可

能出现性能不升反降，因此需要在模态选择、对齐与

抑噪融合机制上进行更细致的设计与验证。

3. 3　基于文本语义与结构建模的方法

除了纯粹依赖视觉线索的方法，一些研究聚焦于

文档内容的语义一致性和结构完整性，通过利用

OCR 提取的文本信息进行逻辑推理和矛盾检测。此

类方法通常针对结构化文档（如收据、发票、合同

等），利用语言模型、图神经网络或领域知识库来挖

掘文本间的语义关系和逻辑异常。它们不局限于图

像域的视觉操作痕迹，而是识别篡改行为引发的语义

层级冲突，为篡改检测与定位引入了新的视角。下面

介绍几种具有代表性的语义建模方法及其适用场景。

Tornés 等人［52］提出了基于语言模型和领域本体

的检测方法，用于识别收据中的篡改行为。该方法使

用预训练法语语言模型 CamemBERT，将 OCR 识别的

收据文本转换为多种形式输入（原始文本、实体集

合、实体标注文本、知识图谱三元组），以引入不同层

级的结构化信息。其中，知识图谱三元组能够显式刻

画收据内容中的语义关系，对检测语义不一致特别有

效。作者还构建了针对收据篡改的本体结构，覆盖公

司信息、支付信息、产品信息等多层次知识。在

Receipts-Forgery 公开数据集上进行实验时，基于三元

组的表示方式在 CamemBERT 下获得了最高的 F1-

score 指标，优于其他文本输入策略和传统 SVM 方法，

也超越了纯视觉模型。这一结果表明，引入领域本体

约束的语义建模对于低资源的篡改检测场景是可行

且有效的，尤其适合利用先验知识来发现文本层面的

逻辑矛盾。

另一种思路是将文本图像视为文本框节点构建

图结构。图 11 展示了 Joren 等人［53］提出的一种基于

图神经网络检测框架。作者将 OCR 输出的每个文本

框看作图的节点，并根据空间位置关系添加边。在特

征建模方面，他们首先通过变分自编码器（VAE）对节

点进行预训练编码，以强调字符宽度、字体、间距等

低层次特征，这有助于提升模型对潜在局部篡改痕迹

的敏感性，同时尽量抑制语义信息的干扰。之后，采

用多头图注意力网络（GAT）对节点特征进行关联建

模，自适应调整邻近节点的权重以捕捉局部上下文。

实验结果表明，在作者自建的 Auto-Splice数据集（基于

ICDAR 2013表格图像）上，该方法在 5%篡改比例条件

下 F1-score 达到 0.904，显著优于文本专用检测方法

（F1-score = 0.559）和自然图像检测方法（F1-score = 
0.171）。此外，该图网络方法的平均单图处理时间仅

为 8.01 s，其预训练机制和图构建策略在消融实验中

展现了良好的泛化性和稳定性。这些结果表明，通过

图结构建模文本框之间的空间与语义关系，可以高效

定位基于拼接的篡改区域，尤其适用于版式规整的文

本图像篡改检测。

Guo 等人［54］提出多模态篡改检测器 M2F2-Det，将
视觉—语言预训练模型引入图像篡改检测。该方法

以 CLIP 为基础，通过引入少量可学习的提示与轻量

适配模块，使模型在保留开放域跨模态表征能力的同

时获得更强的篡改判别能力（如图 12 所示）。这类工

作对文本图像篡改分析具有直接启发意义：其一，视

觉—语言对齐提供了“文本语义—视觉呈现”一致性

的强先验，可与像素级篡改痕迹形成互补，尤其有助

于应对字符级微篡改、痕迹较弱但语义冲突明显的场

景；其二，提示学习/适配器的范式为取证任务提供了

一种低成本迁移路径，可作为现有检测/定位网络的

增强分支引入而无需大规模重训主干；其三，视觉语

言模型产生的相似度或注意力热图可作为候选区域

先验，与分割掩码融合用于提升小目标篡改召回，并

增强结果的可解释性与可审计性。

类似地，利用 BLIP 的图像-文本生成能力来描述

篡改迹象也被探索过，但直接生成文本作为检测依据

1376



第 3 期 句福娇等：文本图像篡改检测与定位综述

往往精度较低［55］。
总结来看，基于语义或结构建模的方法在检测逻

辑矛盾型篡改方面具有天然优势，是对纯视觉检测的

重要补充。一方面，这类方法利用了真实文档在字段

依赖、版式结构和业务规则上的强约束：例如金额与

大写中文的对应关系、收款方与账号信息的一致性、

表格行列之间的对齐关系以及双语文本之间的语义

一致性等。篡改往往只修改了其中少量字符，却会在

这些关系上造成明显冲突，从而在语言模型、本体知

识库或文档图结构中留下“语义异常”的信号；从“为

何有效”的角度看，正是因为语义与结构约束比像素

外观更加稳定，微小的文本改动才会放大为易于建模

的高层不一致。另一方面，这一路线也存在明显局

限：其性能高度依赖 OCR 质量和领域知识的完备程

度，在扫描质量较差、版式极其复杂或跨语言场景

中，文本识别错误和知识空缺都可能传递到后续推理

阶段；同时，相比单流视觉模型，语义/结构建模的工

程与计算复杂度更高，不适合作为极端轻量化场景中

的唯一方案。因此，从跨类别对比看，纯视觉方法在

“看得见”的低层物理痕迹上更敏感，多模态与频域

方法在“藏不住”的统计伪影上更稳健，而语义与结

构方法则在“骗不过去”的内容逻辑层面发挥关键作

用，三类技术路线从不同层次共同支撑起完整的文本

图像篡改检测与定位体系。

近期，部分工作也开始尝试将大型视觉语言预训

练模型引入语义分析和一致性判断中，以进一步提升

对复杂篡改模式的理解能力和跨模态推理能力，这为

结合语言推理与视觉检测提供了新的研究方向。与

此同时，无论是单流视觉网络、多通路多模态架构，

还是基于文本语义和文档结构的检测框架，在设计和

训练时普遍默认“测试样本分布与训练阶段基本一

致”，一旦攻击者主动施加对抗扰动，或真实业务流
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Figure 11　Architecture of the attention-based document graph learning model
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程中出现严重压缩、重捕获、噪声和模糊等自然降

质，上述模型的判别边界仍可能变得脆弱，甚至产生

系统性误判。因此，从“攻击—防御”视角系统刻画

威胁模型，并设计统一的鲁棒训练机制，已经成为近

年来文本图像篡改检测的重要研究方向。基于此，下

一小节将专门围绕对抗攻击与防御机制展开讨论，随

后在轻量化与可解释性部分进一步探讨如何在实际

部署中平衡性能、开销与可信度。

3. 4　对抗攻击与防御机制：模型的鲁棒训练

与自然图像分类和语义分割任务类似，文本图像

篡改定位网络同样容易受到两大类扰动的影响：一类

是针对检测器的对抗攻击，例如基于梯度的像素级扰

动可以在几乎不改变视觉感知的前提下显著干扰篡

改掩码输出；另一类是来源于真实业务流程的自然降

质，如 JPEG 压缩、截图重采样、噪声与模糊以及社交

平台传输等。这两类因素要么显式地“攻击”模型决

策边界，要么隐式地削弱篡改痕迹，都会导致检测器

在安全性和稳定性上的性能退化。

从“攻击—防御”的视角来看，当前针对文本篡改

分析模型的攻击方式大致可以分为三类：（1）白盒对

抗攻击，攻击者能够访问模型参数与梯度，典型代表

包括基于 PGD 的像素级攻击以及针对分割任务的

SegPGD 攻击，可以显著降低掩码 F1-score 与 IoU；

（2）黑盒查询攻击，攻击者只能通过多次查询模型输

入—输出对构造扰动，在复杂业务系统中更具现实

性；（3）自然腐蚀型“攻击”，即利用高斯噪声、JPEG 压

缩、重采样、社交网络转发等操作破坏图像统计特性

和篡改痕迹，虽然不一定出于恶意，但对于部署在真

实环境中的检测器而言同样构成鲁棒性威胁。

针对上述威胁，近年来研究者提出了多种鲁棒训

练与正则化策略。这一类方法的共同特点是：在不改

变基础网络架构（无论其属于单流、双流还是多模态

模型）的前提下，通过引入对抗样本、特征流形扰动

或取证正则项，显式提升模型在对抗攻击与自然降质

场景下的稳定性。下面将以潜在流形对抗训练

（LMAT）、对抗取证正则化（AFR）以及自我对抗训练

（SAT）为代表，综述文本图像篡改分析中的攻击–防

御机制。

Shao 等人［56］提出了一种基于潜在流形对抗训练

（Latent Manifold Adversarial Training，LMAT）的方法，

其主要面向白盒与黑盒对抗攻击，通过在特征流形上

构造难例来提升分割掩码的稳健性。如图 13 所示，

该方法在模型的潜在特征流形上施加扰动来生成对

抗样本，并将其用于对抗训练，从而增强模型抵御白

盒和黑盒攻击的能力。这一策略利用潜在流形上的

全局信息来生成对抗样本，而不依赖直接的标签信

号，避免了传统标签引导对抗训练可能导致的标签泄

露和梯度掩蔽问题。在 DocTamper［33］和 T-SROIE［3］数
据集上的实验表明，LMAT 在多种攻击条件下显著提

升了篡改定位模型的鲁棒性，尤其在白盒和黑盒攻击

下表现出色，整体上超过了传统对抗训练方法（如

PGD-AT［57］、SegPGD-AT［58］、Trades-AT［59］）。值得注意

的是，LMAT 在不明显降低模型对干净样本检测与定

位精度的前提下，大幅提高了模型定位篡改区域的能

力，展现出良好的实用潜力。
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图13　基于潜在流形的对抗训练整体框架

Figure 13　Overall framework of latent manifold adversarial training
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该作者进一步提出了一种基于最小-最大优化的

对抗取证正则化方法 AFR（Adversarial Forensic Regu⁃
larization）［60］，其更侧重于自然降质（如噪声、压缩）情

况下的鲁棒性，在兼顾对抗攻击防御的同时，显式建

模篡改区域与真实区域之间的取证相关性。AFR 利

用互信息度量篡改区域与真实区域之间的取证相关

性，并通过最小化该相关性来减少二者共享的信息，

从而提升模型在图像自然损坏下的鲁棒性。此外，为

平衡模型在干净图像和受损图像上的预测分布，作者

设计了分布间散度正则化（DDR）项，进一步增强模型

的鲁棒性与泛化能力。在 T-SROIE［3］数据集上的实

验中，与传统对抗训练方法（如 PGD-AT［57］、LMAT［56］

等）相比，AFR 在处理各种自然干扰（高斯噪声、JPEG
压缩、社交网络传输等）时显示出明显优势，其中针

对社交网络传输造成的篡改损坏，F1-score 提升了

46.9%。同时，AFR 在应对对抗性攻击时也表现出

色，整体鲁棒性优于现有对抗训练方法。

此 外 ，Zhuo 等 人［61］提 出 自 我 对 抗 训 练（Self-
Adversarial Training，SAT），从训练策略层面增强模型

在弱痕迹与复杂后处理条件下的稳定性。其核心思

路是利用模型自身的响应（如注意力/显著性或预测

不确定性）自动挖掘“更难”的区域，并在这些区域

内生成对抗扰动用于迭代训练，从而在样本有限的

情况下持续强化判别边界。虽然 SAT 主要在通用

图像篡改场景中展开，但其“以模型自身为导向的

难例生成”对文本图像同样具有启发意义：例如可

将扰动约束在 OCR 文本框或疑似篡改区域内，模拟

字符级篡改在压缩、重采样、截图传播后导致的痕

迹衰减；同时配合频域 /残差线索的约束，使模型在

对抗扰动与自然降质叠加时仍能输出更稳定的篡

改掩码。

从整体策略上看，LMAT、AFR 与 SAT 分别对应三

类互补方向：LMAT 侧重面向显式对抗扰动的鲁棒优

化，通过在特征流形上构造难例提升模型在白盒/迁
移攻击下的稳定性；AFR 更强调真实业务链路中的自

然降质，通过取证相关约束与分布一致性正则提升在

压缩、噪声、重采样与社交传播等条件下的可靠性；

SAT 则在样本有限、弱痕迹与多种后处理组合更常见

的场景中，提供了一种以“自生成难例”增强训练信

号的思路。三者共同指向一个趋势：鲁棒性提升不再

依赖单一攻击假设，而是更面向真实链路的复合扰动

与跨域泛化需求。

为便于读者从“攻击—防御”视角整体把握不同

方法的适用场景与优缺点，本文在表 3 中进一步总结

了主流对抗训练与鲁棒正则化方法的特性对比，包括

其主要应对的威胁模型（对抗攻击/自然降质）、是否

依赖标签或梯度信息、对基础检测器结构的侵入程度

以及在典型数据集上的鲁棒性能变化趋势。可以看

到，潜在流形增强类方法（如 LMAT）主要面向显式对

抗攻击，自然腐蚀鲁棒化方法（如 AFR）更适合部署

在存在复杂传输链路的真实系统中，而自我对抗训练

则在数据稀缺条件下提供了一种兼顾鲁棒性与可实

现性的折中方案。整体而言，将这些防御策略与前述

3.1~3.3 节介绍的不同检测网络相结合，有望构建起

从“架构设计—模态融合—语义建模—鲁棒训练”多

层次协同的文本图像篡改检测与定位体系。

表3　典型“攻击—防御”方法对比

Table 3　Comparison of representative attack-defense methods
方法名称

标准监督训练

（Standard）
像素空间对抗训

练（PGD-AT等）

自然腐蚀数据增

强（JPEG等）

潜在流形对抗训

练（LMAT）

对抗取证正则化

（AFR）
自我对抗训练

（SAT）及相关

方法

主要防御对象

无特定防御对

象，默认同分布

白盒 / 近白盒对

抗攻击

压缩、噪声、重采

样等自然降质

白盒 / 黑盒对抗

攻击，兼顾部分

降质

自然降质为主，

兼顾部分攻击

弱痕迹篡改、多

种后处理组合，

有限样本场景

依赖信息

仅需标注数据

需访问梯度或损失

不需攻击知识，仅

需链路先验

需特征空间梯度、

篡改标签

不依赖具体攻击算

法，依赖取证统计

信息

利用模型自身注意

力 / 预测生成

“自对抗”样本

对基础检测网络的

改动程度

无结构改动

训练中加入对抗样

本与损失

仅在数据层面增加

失真样本

主干结构不变，在

特征流形上加入对

抗扰动与正则

主干基本不变，增

加取证相关正则项

主干不变，增加自

对抗样本生成

与损失

对鲁棒性的影响

对攻击和降质整体较

脆弱

对对应攻击鲁棒性明显

提升，对自然降质有限

对相应降质鲁棒性有一

定提升

对多种对抗攻击鲁棒性

显著增强，对部分降质

也有提升

多种降质下预测更稳

定，F1-score提升明显

提升弱篡改、多后处理

和跨数据集鲁棒性

对干净样本测试

集性能的影响

干净样本性能通

常最高

一般略有精度

下降

对干净样本性能

影响较小

基本保持干净样

本性能

合理设置权重时

可基本不降甚至

略升

一般对干净样本

性能影响较小

典型适用场景

与特点

无明显攻击、质量

较好的离线分析

安全敏感、模型结

构已知的场景

社交平台、即时通

信等复杂传输链路

既重视安全又要求

高精度定位的系统

真实业务链路复

杂、压缩重采样频

繁的部署环境

真实篡改样本稀

缺、标注成本高的

应用环境
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3. 5　轻量化检测方法与模型可解释性实践

需要指出的是，上述对抗训练与鲁棒正则化方

法，在提升安全性与稳定性的同时也不可避免地带来

了额外的训练与推理开销，这在资源受限的移动端与

边缘侧部署中尤为突出。此外，对抗鲁棒模型的决策

边界往往更加复杂，进一步加剧了模型内部机理难以

直接解释的问题。因此，在鲁棒性之外，如何在保证

检测性能的前提下兼顾轻量化与可解释性，成为推动

文本图像篡改检测走向实际落地的另一条关键技术

路线。本节将围绕这两个方面对现有工作进行综述

与分析。

从应用需求出发，模型的轻量化与可解释性已经

成为文本篡改检测领域亟需关注的新方向。一方面，

实际场景下移动设备部署和实时处理要求检测模型

具备较低的计算复杂度和延迟；另一方面，高可信场

景（如司法鉴定、金融风控）需要模型给出透明可信

的判别依据。正因如此，研究者开始尝试在保持篡改

检测性能的同时，通过模型压缩、知识蒸馏等手段打

造轻量高效的检测网络，并探索结合人类可理解的解

释输出以提高模型决策的透明度和用户信任度。在

本节中，我们将介绍文本图像篡改检测中轻量化检测

方法的最新进展，以及结合模型可解释性的实践

方案。

在轻量化部署方面，尽管目前专门针对文本图像

篡改的轻量化模型较少，但邻近领域（如通用图像拼

接定位）的研究提供了宝贵思路。Zhao 等人［62］提出

的 Mobile-PspNet 以 MobileNetV2 风格的轻量编码器为

骨干，并结合金字塔池化进行多尺度上下文聚合，在

较低计算开销下仍能保持较好的篡改区域分割效果，

并在 CASIA［63］、COLUMB［64］等数据集上验证了其有

效性。对文本图像篡改任务而言，这类“轻量骨干+
多尺度上下文”的组合具有直接参考价值：一方面，

轻量编码器有助于降低移动端/边缘端的延迟；另一

方面，多尺度聚合可覆盖字符级微篡改、跨字符/跨行

的文本块篡改等尺度变化带来的挑战。进一步地，若

结合文本区域先验（如 OCR 文本框、版面分析结果）

进行注意力引导，或叠加轻量的频域/残差辅助分支，

往往可以在参数增长可控的前提下增强对弱痕迹与

强压缩场景的适应性，从而更贴近实际部署需求。

这启示我们，在文本图像篡改检测与定位领域，

同样可以通过缩减模型深度来获得轻量高效的模型。

此外，亦可借鉴极浅网络［65］、知识蒸馏和模型剪枝思

想，可参考深度篡改检测领域已有的模型压缩方法来

提升文本篡改检测模型的推理效率。

而随着篡改检测模型复杂度不断提高，可解释性

成为关键需求。Qu 等人［66］提出了一种可解释的文本

篡改检测方法，旨在利用多模态大型模型来检测被篡

改的文本，并生成自然语言描述解释检测结果（如图 14
所示）。在该任务中，作者提出了一种基于 GPT-4 的

文本生成方案，用于描述被篡改文本在视觉和语言层

面的异常。为减少模型误判，作者创新性地设计了

“融合掩码提示”（fused mask prompt）策略，通过像素

加权将篡改区域掩码与原图融合，引导模型更准确地

定位篡改区域并生成异常描述。此外，他们提出的篡

改文本侦测器（Tampered Text Detective，TTD）模型通

过引入定位提示，使得大模型能够更有效地聚焦可疑

篡改区域，提升模型的细粒度感知能力并减少误检。

广泛的实验表明，TTD 模型在自建的 ETTD 数据集和

公共 T-IC13 数据集［30］上均取得了显著成绩，超越了

现有基准模型，表现出优秀的领域内和跨领域泛化能

力。这表明该方法在可解释的文本篡改检测任务中

具有显著优势，推动了该领域进一步的发展。

类 似 地 ，Guo 等 人［54］提 出 的 M2F2-Det 模 型 将

CLIP 与大语言模型结合，在实现高精度篡改检测的

同时生成细粒度的文本解释，为多模态可解释取证提

供了有益探索。这些最新工作表明，将轻量化网络设

计与模型可解释性方法有机结合，一方面可以在移动

端或业务系统中降低部署成本、提升推理效率，另一

方面也有助于增强用户和监管者对自动化判别结果

的信任，为构建可落地的文本图像篡改检测系统奠定

基础。总体而言，轻量化与可解释性为前文介绍的单

流视觉、多模态融合以及语义与结构建模三类方法提

供了一个新的“工程维度”：不仅要关注检测与定位

精度和鲁棒性，还需要在模型规模、延迟和可审计性

之间做出合理折中。基于这一考虑，在随后小节的性

能与复杂度对比中，我们将综合比较代表性方法在定

篡改图像 本方法检测结果 本方法检测结果篡改图像

GPT4o: 不，这张图像上没有被篡改
的文字。（错误）

基线方法：被篡改区域中的文字内容
是“新生活化妆品”。该区域的异常
之处在于，这些文字显得不自然地明
亮，与周围环境融合得不好，表明它
被修改过。（错误）

TTD（本文方法）：被篡改区域中的
中的文字内容是“恩韵家庭健康理疗
馆”。该区域的异常之处在于不自然
地明亮，且与周围环境融合得不好，
这表明它可能经过了数字篡改，或叠
加到图像上的。（正确）

GPT4o: 不，这张图像不包含被篡改的
文字。（错误）

基线方法：被篡改区域包含的文字内容
是“香山宾馆”。该区域的异常之处在
于，这些文字显得不自然地明亮，与周
围环境融合得不好，表明它被修改过。
（错误）

TTD（本文方法）：被篡改区域包含的
文字内容是“中国昆仑环境工程”。
该区域的异常之处在于，这些文字似乎
是不自然地叠加或编辑到建筑表面的，
并且在对齐、颜色或纹理方面与周围区
域可能存在不一致。（正确）

图14　TTD模型检测结果

Figure 14　TTD model detection results
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第 3 期 句福娇等：文本图像篡改检测与定位综述

位性能和模型开销上的差异，为不同应用场景下的方

案选择提供参考。

3. 6　代表性方法性能与复杂度对比

为了更直观地比较不同技术路线在真实场景、跨

域泛化与工程开销上的差异，本文在前述综述基础上

选取若干典型模型，并从“技术路线概览—真实基准

对比—跨域测试—复杂度权衡”四个层面构建对比：

表 4 归纳各路线的核心设计与适用场景；表 5 与表 6
在真实手工篡改基准 RTM 上统一报告像素级定位性

能，用于检验各路线在弱痕迹、小区域场景下的能力

边界；表 7 进一步给出 T-SROIE 数据集上的跨域泛化

结果，以观察模型在不同数据分布下的迁移表现；表 8
汇总部分方法的参数规模与推理效率，为不同算力条

件下的方案选型提供工程参考。

由表 4 可以看出，单流视觉路线整体结构较简

洁、训练与部署门槛较低，但在“弱痕迹+小区域+非

规则边界”的真实篡改条件下，单一视觉通路往往更

容易面临漏检或误报的权衡瓶颈。值得注意的是，单

流并不等价于“性能一定弱”：近年来基于 Transformer
的通用分割框架由于具备更强的全局关系建模能力，

在一定程度上弥补了局部纹理线索不足的问题，但其

证据仍主要来自 RGB 域，面对取证场景所要求的“低

误报+可信定位”仍存在上限。多模态方法通过引入

频域、残差或误差域等互补线索，有潜力在误报控制

与定位可信度上取得优势，但其收益高度依赖辅助模

态与目标数据成像/压缩机制的匹配程度，以及融合

策略对噪声线索的抑制能力。基于语义/结构一致性

的路线则在内容逻辑层面提供额外约束，但对 OCR
与版面解析质量较敏感。基于此，下面以 RTM 为统

一基准对不同路线进行定量对比与分析。

此外，为了定量展示各方法在真实文本篡改场景

下的定位效果，本文选用近期提出的 RTM 数据集作

为统一评测基准。相比大量合成篡改数据，RTM 的

篡改均由人工真实操作完成，且包含更加丰富的篡改

类型；更关键的是其篡改区域通常面积更小、形状更

不规则、边界更弱，使得篡改痕迹更隐蔽、更接近真

实场景中的取证难度。因此，在该数据集上多数方法

难以取得理想性能，结果普遍偏低但更具区分度，也

更能反映不同技术路线在“弱痕迹、小区域”条件下

的真实能力。
表4　代表性方法的技术路线与优缺点概览

Table 4　Overview of technical routes, advantages, and limitations of representative methods

Dense-FCN［19］

MFAN［38］

TIFDM［35］

DTD［33］

双流［29］（SIEN+
CFEN）

单流视觉（RGB）

单流视觉+多级特

征注意

单流视觉+多尺度

注意

多模态双流+Trans⁃
former：RGB视觉分

支+DCT频域分支

+Swin Transformer

多模态双流：空间外

观（SIEN）+ 像素相

关性/残差（CFEN）

中等：编码-解码型 FCN，参数量

适中，训练收敛稳定

中等：以 ResNet-50为主干，叠加

多级通道与空间注意模块，可在

单卡上完成高分辨率证书图像

的训练与推理

中等偏高：引入FTFN、LHSE、

TFAM等多模块，显存和推理开

销略高于普通U-Net

高：Swin Transformer 主干，多分

支与课程学习训练，适合离线/
服务器端部署

中等：卷积双分支+判别网络，训

练与推理仍可在单卡完成

结构相对简单；对 JPEG 压缩、

缩放、高斯噪声等常见后处理

具有较好鲁棒性，可作为通用

基线

针对证书等复杂版式文档进行

定制化建模，在文档类场景具

有较好的泛化能力

对 JPEG压缩、重采样等弱痕迹

场景有较强定位能力，对小目

标和模糊边界的定位效果好；

在多数据集上表现稳定

频域+视觉互补，对压缩、模糊

等退化场景鲁棒；跨域测试上

优势明显

将空间纹理与像素相关性联合

建模，对缩放、复制粘贴等操作

的物理痕迹较敏感；区域级定

位精度较高

主要依赖像素级纹理线索，对强后

处理、复杂版式和语义层面篡改的

感知有限

主要面向文档场景优化，对自然场

景文本或多语种数据的适应性仍需

进一步验证；仍完全工作在视觉域，

对金额、条款等语义层面篡改的直

接建模能力有限

仍主要依赖视觉模态，对语义层矛

盾和复杂版式利用有限；网络结构

相对复杂，不利于极端轻量化部署

模型参数量和计算量大，实现和调

参成本高，对算力和数据规模要求

较高；对高分辨率长文档的端到端

处理成本较高，不利于移动端实时

部署

依赖人工设计的残差滤波器，迁移

到新型篡改或不同成像设备时需要

重新调参；对语义信息几乎未利用

方法 技术路线 复杂度 / 部署 主要优点 主要局限
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ASC-Former［5］

图模型（GAT）

双语语义

一致性检测

LMAT［56］/
AFR［60］

Mobile-

PspNet［62］

TTD［66］

非对称多流：RGB
主干流+频域/SRM/
ELA多模态辅助流

+Transformer聚合

语义/结构一致性：

基于文本框构图+
多头图注意力

语义一致性：跨语言

文本相似度度量

鲁棒性增强：潜在流

形 对 抗 训 练

（LMAT）+对抗取证

正则化（AFR）

轻量化单流：Mobile⁃
NetV2 主干+金字塔

池化多尺度融合

可解释多模态：检测

网络+多模态大模

型+融合掩码提示

高：包含多模态分支、CA Hub与

GCNF等注意力模块，并引入对比

学习TAC，训练与推理成本较高

中等：节点数与文本框数量相

关，GAT 推理成本中等；适合离

线审核或批处理

低：主要基于文本特征与相似度

计算，模型较轻，可在普通服务

器甚至高端终端上运行

训练阶段复杂度高：需生成潜在

空间对抗样本并加入最小-最大

优化；推理阶段与原模型接近，

可沿用原部署

低：基于 MobileNetV2 的轻量结

构，适合移动端与嵌入式部署，

可实现接近实时的推理

高：需要篡改定位网络+大模型

推理，计算和显存开销较大，更

适合离线分析或人工复核场景

可灵活接入多种取证模态，并

通过门控注意力自适应选择最

有判别力的线索；在真实采集

的中文场景中表现优越，跨域

泛化能力好

显式建模文本框之间的版面结

构与邻域关系，对表格、证书等

版式规整文档中的拼接篡改特

别敏感；对训练数据需求相对

较小

直接利用双语语义冲突进行判

别，对那些视觉上自然但语义

不一致的篡改（如招牌内容不

符）有明显优势

在不显著损失干净样本精度的

前提下，大幅提升模型对对抗

攻击和自然降质的鲁棒性；可

作为已有检测器的“增强插件”

在保证较高定位精度的同时显

著降低模型复杂度，为资源受

限环境下的篡改定位提供可行

方案

能在给出像素级篡改定位的同

时生成人类可读的解释，显著

提升模型透明度和可审计性，

适用于司法取证、金融风控等

高可信场景

结构复杂、参数量大，对显存和算力

要求高；整体依赖高质量的多模态

预处理（频域、SRM、ELA等），工程集

成成本较高

严重依赖 OCR 与版面分析质量；对

非结构化场景文本或复杂自然背景

不够适应；实时性有限

对 OCR 质量和机器翻译/语义编码

准确度高度敏感；仅适用于存在多

语言冗余的场景，对单语文档或结

构化票据支持有限

训练成本高，对算法工程实现和超

参数敏感；理论与实现门槛较高，目

前主要在研究原型中验证，距离大

规模工程落地仍有距离

针对的是通用图像拼接任务，未专

门考虑字符级微篡改与语义一致

性；直接迁移到复杂文本图像时仍

需适配和再训练

对计算资源要求高；目前解释质量

仍依赖大模型能力和掩码提示设

计，在极端复杂版式和多语言场景

下的稳定性有待进一步验证

续表

方法 技术路线 复杂度 / 部署 主要优点 主要局限

为保证对比的代表性与可复现性，本文从三条路

线选取基线共同评测：（1）通用语义分割框架，其中

CNN-based 包括 UperNet、DeepLabV3+与 HRNet-OCR、

Transformer-based 包 括 SegFormer、MaskFormer 与

Mask2Former；（2）通用图像篡改定位基线；（3）面向文

本篡改的专用方法（第 3 章所述代表性单流与多流模

型）。这种设置既能横向对照“语义分割式定位”与

“取证式定位”的差异，也便于观察多模态线索融合

在真实弱痕迹场景下的增益。所有对比方法均在

RTM 训练集上训练。

从 RTM 测试集统一评测的定量结果来看（表 5、
表 6），在更贴近真实篡改的场景下，各方法的像素级

定位上限仍然有限：在包含真实样本的“全图”口径

下，当前最优方法的 IoU 仅为 19.71%，像素级 F1-score
最高为 32.93%。这一结果说明，在真实场景更关注

的“低误报+可信定位证据”要求下，现有模型仍难以

稳定地在细粒度层面给出准确掩码，整体距离实际应

用仍有明显差距。下面结合表 5、表 6，进一步分析不

同技术路线的优势与局限。

表 5 给出了 RTM 测试集上不同篡改类型的 IoU，

并分别报告“总篡改”与“全图（All）”两种统计口径。

首先，从篡改类型看，拼接与修复往往引入来自外部

内容或背景再生成带来的局部统计不一致，因此整体

IoU 相对更高；相比之下，复制移动与覆盖多来自同

图区域，局部纹理/噪声与周围更一致，而插入往往落

在字符笔画级的极细粒度区域，可利用的边界与纹理

差异更弱，是 RTM 上普遍的主要难点。

其次，从“总篡改”到“全图”的变化可以侧面反映

误报控制能力：部分方法在“总篡改”上看似可观，但

在包含真实样本的“全图”口径下出现明显回落，说

明其对真实样本更容易产生误报（例如 Mask2Former
从 17.18% 下降到 12.35%，Liang 等人［14］从 8.39% 下降

到 4.63%）；相 对 地 ，SegFormer（17.66% 下 降 到

15.72%）与 ASC-Former（21.57% 下降到 19.71%）的降
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幅更小，体现出在保持检出的同时更好的误报抑制。

从方法类别看，经典 CNN 分割模型整体 IoU 偏低

（全图约 6.81%~8.56%），主要受限于对小区域篡改的

召回能力；而基于 Transformer 的分割框架显著更强，

其中 SegFormer 在全图 IoU = 15.72%、总篡改 IoU = 
17.66%，反映出全局注意力对版面/字符间不一致关

系建模的优势。值得注意的是，第 3 章专用方法在

RTM 上呈现出更强的“路线差异”：两种单流方法 Li⁃
ang 与 TIFDM 在全图 IoU 上分别仅为 4.63% 与 3.65%，

说明面向特定干扰（如混合、压缩/重采样）设计的单

通路特征增强策略在更真实的弱痕迹分布下可能出

现明显域偏移；DTD 虽然引入 DCT 频域分支，但全图

IoU 仅为 6.51%，未能超过强单流基线 SegFormer，提示

“多模态”并非必然带来收益，其效果高度依赖辅助

模态是否与 RTM 的成像/编辑链路高度相关以及融合

时能否抑制噪声线索。相对地，ASC-Former 通过多模

态辅助流与门控聚合机制在各类篡改类型上均取得

最优，全图 IoU 提升至 19.71%，表明在 RTM 这类真实

手工篡改条件下，动态选择并融合互补线索仍是提升

定位可靠性的有效方向。

观察表 6 可以发现，在 RTM 这种“篡改像素占比

极低、篡改区域细碎且边界弱”的设置下，不同方法

往往呈现明显的 Precision-Recall 权衡：经典 CNN 分割

模型（UperNet/DeepLabV3+/HRNet-OCR）普遍表现为

“精度相对较高但召回偏低”，说明其更容易漏检细

小篡改区域；相反，部分方法会通过更激进的预测换

取更高召回，但带来严重误报，例如 PSCC-Net 召回率

达 到 30.28%，但 精 度 仅 3.59%，像 素 级 F1 分 数 仅

6.41%。这也解释了为何某些方法在图像级 F1 分数

上可能较高（如 MaskFormer 为 68.83%、PSCC-Net 为
68.71%），但像素级定位并不理想：图像级任务更关

注“是否存在篡改”，而像素级定位更强调“证据是否

可信且边界是否准确”，二者并不总是正相关。

聚焦第 3 章方法可以看到，单流模型方法在 RTM
上的不足主要体现在误报与漏报两端：Liang 等人呈

现“召回不低但精度极低”（Recall = 24.99%，Preci⁃
sion = 5.37%），说明其更倾向于在弱纹理/弱边界条件

下过度响应，从而造成大面积误报；TIFDM 则同时表

现 为 精 度 与 召 回 偏 低（Precision = 6.52%，Recall = 
7.67%），反映其在 RTM 分布下更偏保守，容易漏检细

碎篡改。 DTD 在精度与召回上相对均衡（11.94%/
12.52%），但总体 F1 分数仍仅 12.22%，表明仅引入单

一频域线索并不足以稳定提升真实手工篡改下的像

素级证据质量。相比之下，ASC-Former 在保持相近召

回（24.44%）的同时将精度显著提升到 50.44%，从而

将像素级 F1 分数提升至 32.93%，更符合真实取证场

景对“低误报+可审计定位证据”的需求。

从“单流—多流”的角度看，RTM 结果揭示出一

个更细致的结论：单流并非必然弱，但其上限高度依

赖骨干表征与全局建模能力。以 SegFormer 为代表的

单流 Transformer 分割框架在 RTM 上已具备较强竞争

力（F1-score = 27.17%），说明仅凭 RGB 也能学习到部

分版面/文本不一致线索；但其性能仍明显低于 ASC-

Former（32.93%），表明当篡改痕迹进一步弱化时，仅

依赖单域线索仍难以兼顾召回与误报控制。另一方

面，多流方法也并非“天然更强”：DTD 在 RTM 上不如

表5　代表性方法在RTM测试集上的像素级 IoU表现 单位：%
Table 5　Pixel-level IoU of representative methods on the RTM test set unit:%

类别

语义分割方法

图像篡改基线

第三章方法

代表性方法

UperNet[67]

DeepLabV3+[68]

HRNet-OCR[69]

SegFormer[70]

MaskFormer[71]

Mask2Former[72]

RRU-Net[15]

PSCC-Net[73]

MVSS-Net++[45]

CAT-Net v2[74]

Liang等人[14]

TIFDM[35]

DTD[33]

ASC-Former[5]

来源

ECCV 2018
ECCV 2018
TPAMI 2021
NeurIPS 2021
NeurIPS 2021
CVPR 2022

CVPRW 2019
TCSVT 2022
TPAMI 2023
IJCV 2022

TrustCom 2022
TCE 2024

CVPR 2023
Pattern Recognit 2025

不同篡改方式

复制后移动

6.67
7.32
6.06

14.01
18.27
15.43
2.39
4.52
8.75
11.7
6.16
5.13
7.65

18.57

拼接

11.09
12.75
13.16
25.51
22.11
20.37
6.20
7.49

12.06
17.28
15.55
15.45
12.93
32.79

插入

4.66
2.57
0.74

15.77
16.95
12.96
3.39
1.31
4.65
6.62
3.10
4.48
6.26

18.89

覆盖

11.53
9.16
6.18

13.22
11.11
14.49
3.54
4.73
7.18

10.97
8.30
0.17
8.79

16.06

修复

9.14
10.74
7.75

27.60
17.28
23.31
7.91
6.43
5.18

15.48
10.52
0.16

10.91
27.63

编辑

10.99
13.69
11.35
17.53
18.58
16.59
4.07
3.34

12.24
8.09

12.22
6.91
6.76

19.35

总篡改

8.92
9.26
7.61

17.66
17.23
17.18
4.08
4.93
8.43

12.64
8.39
5.02
8.98

21.57

全图

8.26
8.56
6.81

15.72
13.72
12.35
3.73
3.31
5.11

11.30
4.63
3.65
6.51

19.71
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SegFormer，恰恰说明多模态收益取决于辅助域是否

与目标数据高度相关，以及融合策略是否能在复杂噪

声下稳定筛出有效证据。因此，面向真实部署，更稳

健的路径往往是“强单流表征+可控的多模态补充”，

并通过门控/注意力等机制将多流增益转化为可解释

的误报抑制与证据增强。

为进一步观察模型在不同数据分布与标注形态

下的迁移表现，本文选取表 5 中覆盖不同路线且具有

代表性的若干方法进行跨域测试（结果如表 7 所示）：

所有方法均在 RTM 训练集上训练，并在 T-SROIE 测

试集上评估。可以看到，单流 Transformer 分割模型在

该设置下已能获得较高 IoU（SegFormer 为 64.60%、

MaskFormer 为 71.89%），说明当目标数据的篡改形态

更规则、区域更接近水平矩形框且痕迹更显著时，通

用分割框架具备较强的适配能力。ASC-Former 进一

步达到 72.06%，但与 MaskFormer 的差距已非常有限，

这表明在相对“更容易”的合成票据基准上，强分割

基线往往已接近性能上限，多模态带来的增益会被压

缩。与之形成对照的是，RTM 基准上各方法 IoU 普遍

不足 20%，更能体现真实弱痕迹场景的困难性与技术

路线差异。因此，仅在合成基准上取得高分并不能充

分代表对真实手工篡改的有效定位能力；后续研究仍

需在更真实的数据分布与更严格的误报控制条件下

持续提升跨域鲁棒性。

从表 8 可见，推理效率与参数规模并非一一对

应，而是由“参数量+结构复杂度（多分支、多尺度解

码、跨模态融合、预处理链路等）”共同决定。总体

上，移动端轻量模型（如 Mobile-PspNet）具备“非常快”

的推理效率；小规模单流卷积网络或以密集连接/空
洞卷积为主的结构（如 Dense-FCN）多处于“快”或“中

等”区间。引入双流/多分支与多尺度融合（如 MVSS-

Net、STFL-Net、EMF-Net），或采用 Transformer/注意力

作为核心建模机制（如 ASC-Former、DTD）时，计算与

显存开销上升，推理速度多归为“中等”；当主干达到

百 M 级别或采用更大主干（如 FFDN、CAT-Net、MVSS-

Net）时，推理速度通常下降至“慢”。值得注意的是，

结合表 5~表 6 的性能结果可以发现，“更大模型/更复

杂结构”并不必然带来真实 RTM 基准上的更好定位

效果：在真实弱痕迹场景中，模态选择是否匹配、融

合是否能抑制噪声以及误报控制策略往往比单纯堆

叠规模更关键。该表旨在提供工程量级的对比视角，

以辅助不同应用场景下对精度、速度与可审计性的综

合权衡。

综合表 4~表 8 可以看到，当前文本图像篡改分析

方法在“真实弱痕迹定位性能—跨域泛化—工程开销

—可解释性”之间形成了明确的多维权衡：强单流

表6　代表性方法在RTM测试集上的像素级精度、召回率、F1分数和图像级F1分数 单位：%
Table 6　Pixel-level precision, recall, F1-score, and image-level F1-score of representative methods on the RTM test set unit:%

类别

语义分割方法

图像篡改基线

第三章方法

代表性方法

UperNet[67]

DeepLabV3+[68]

HRNet-OCR[69]

SegFormer[70]

MaskFormer[71]

Mask2Former[72]

RRU-Net[15]

PSCC-Net[73]

MVSS-Net++[45]

CAT-Net v2[74]

Liang等人[14]

TIFDM[35]

DTD[33]

ASC-Former[5]

来源

ECCV 2018
ECCV 2018
TPAMI 2021
NeurIPS 2021
NeurIPS 2021
CVPR 2022

CVPRW 2019
TCSVT 2022
TPAMI 2023
IJCV 2022

TrustCom 2022
TCE 2024

CVPR 2023
Pattern Recognit 2025

像素级

精度

32.49
32.24
24.15
38.45
26.00
19.10
15.20

3.59
7.34

30.18
5.37
6.52

11.94
50.44

召回率

9.98
10.43

8.67
21.01
22.50
25.89

4.72
30.28
14.41
15.30
24.99

7.67
12.52
24.44

F1分数

15.27
15.76
12.76
27.17
24.13
21.99

7.20
6.41
9.73

20.31
8.84
7.05

12.22
32.93

图像级

F1分数

49.11
52.87
47.00
61.51
68.83
64.02
40.97
68.71
54.87
54.82
59.64
56.81
53.76
63.31

表7　代表性方法在T-SROIE测试集上的泛化效果 单位：%
Table 7　Generalization performance of representative methods on the T-SROIE test set unit:%

方法

IoU
SegFormer[70]

64.6
MaskFormer[71]

71.89
CAT-Net v2[74]

55.03
DTD[33]

55.41
ASC-Former[5]

72.06
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Transformer 分割框架在 RTM 上已具备较强竞争力，但

像素级性能上限仍偏低；多模态/多流方法在误报控

制与证据可信度上更具潜力，但其收益依赖于辅助模

态与真实成像链路的匹配以及融合策略的抑噪能力，

同时引入额外实现与部署成本；语义/结构一致性与

大模型可解释路线为高可信应用提供补充证据，但对

OCR 质量与推理开销更敏感。面向实际落地，如何

在强单流表征基础上以“可控的多模态补充”提升真

实场景下的定位可靠性，并在误报管理、算力预算与

可审计需求之间实现可解释的折中，将是后续研究与

工程部署需要重点解决的问题。

4　总结与展望

随着深度学习与多模态技术的持续演进，文本图

像篡改分析在多个任务指标上已取得显著进展，然而

距离在现实复杂环境中的广泛应用仍存在显著差距。

本章围绕当前技术发展的核心挑战、典型方法的局限

性、部署实践的实际障碍以及法律伦理层面的外部推

动，展开深入讨论，并指出未来研究的潜在方向。

4. 1　技术挑战与研究瓶颈

（1）真实场景泛化能力不足：当前大多数检测与

定位模型依赖合成数据集进行训练，虽便于大规模建

模，但在跨领域、跨模态场景中仍面临严重的性能退

化问题。例如，从票据转向身份证、合同或自然场景

图像时，检测与定位精度显著下降。这主要源于模型

对特定字体、排版、背景的过拟合，难以处理真实世

界中的扫描失真、图像压缩和非标准排版。

（2）对抗性篡改与鲁棒性威胁：随着扩散模型和

GAN 等生成技术的发展［75］，攻击者可合成结构自然、

语义合理的篡改文本图像，使传统基于视觉痕迹或像

素异常的检测与定位方法难以识别。此外，对抗样本

攻击（如 FGSM、BIM）可通过微小扰动误导模型做出

错误判断，暴露出现有检测器在安全性方面的脆

弱性。

（3）跨语种与复杂文本场景的适应性不足：多语

言文本图像（如中英文混排、手写字符、少数民族语

言）在字符编码、字体结构、OCR 识别准确性方面存

在显著差异。现有多数方法仍集中在英文数据或统

一字体场景，缺乏对语言多样性和跨语种迁移学习的

系统研究，限制了其在全球化文档中的实际可用性。

（4）模型可解释性与可信性缺失：当前主流方法

大多依赖深层神经网络自动提取篡改特征，虽取得良

好性能，但推理过程缺乏可视化和可解释输出，难以

满足司法、金融等高可信场景的可审计需求。用户与

表8　代表性方法的参数规模与推理速度对比

Table 8　Comparison of parameter scale and inference speed of representative methods
类别

基线方法

第三章

代表性方法

代表性方法

ManTra-Net[40]

MVSS-Net[45]

CAT-Net[74]

TIFDM[35]

MFAN[38]

Dense-FCN[19]

Xu等[29]

CTP-Net[42]

DTD[33]

FFDN[46]

STFL-Net[47]

EMF-Net[49]

ASC-Former[5]

Joren[53]

TTD[66]

Mobile-PspNet[62]

核心复杂度要素

CNN基线(无Transformer/无多分支)
双分支ResNet+多尺度融合

高分辨率主干(HRNet)+复杂解码

EfficientNet-B3+注意力模块

注意力融合+多尺度

密集连接+空洞卷积

双分支特征增强(SIEN/CFEN)
双流CNN(CTS+ITS)

Transformer(Swin)+模块增强

大模型(ConvNeXtV2-B)+多尺度

双流+OCR引导

边缘引导+特征融合(多分支)
Transformer(MiT)+注意力融合

图推理(GCN)
大模型(VLM-7B)

轻量主干(Mobile)+金字塔池化

参数量/M
4.0

143.0
114.0

≈20.0*
≈30.0*
≈12.3*
≈10.0*
≈10.0*

66.0
140.0

≈55.0*
≈28.0*
≈27.0*

—

≈7 000*
0.66

推理速度

快

慢

慢

中等

中等

快

快

快

中等

慢

中等

中等

中等

非常慢

非常慢

非常快

注：1.参数量带“*”为估算值：以论文明确给出的主干网络为基准，参考该主干的常见公开参数规模，并结合是否存在多分支、多尺度解码、注意

力融合等模块带来的额外参数增量进行近似估计；2.为避免不同论文硬件/输入分辨率差异带来的不可比性，本文将推理效率按模型规模与结

构复杂度划分为五档，具体为：非常快，移动端/轻量模型（参数量<1 M），或明确面向实时部署的轻量架构；快：小模型（约≤15 M），且结构较轻

（单流CNN为主），无重型Transformer主干/无明显多分支开销；中等：中等规模（约15~70 M），或包含较多注意力模块、多分支结构、复杂融合等

带来额外计算开销；慢：大模型（约>70 M），或采用图结构推理、生成式推理等计算链路较长的方法；非常慢：秒级推理或B级参数量大模型（如

VLM-7B及以上）。
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监管方难以理解模型“为何判断为篡改”，导致实际

部署中存在信任障碍。

4. 2　实践应用的障碍

（1）高计算资源依赖，难以移动部署：多模态融合

模型（如双流 Transformer 架构）虽在准确性上表现出

色，但其模型参数庞大、推理成本高，在资源受限的

移动设备或边缘设备中部署存在困难。虽然已有轻

量化模型探索（如 MobileNet、剪枝、蒸馏等），但其检

测精度仍落后于主干模型，尚未形成完整的性能-资

源折中解决方案。

（2）标准化与评估指标不统一：当前公开数据集

种类繁多，注释方式（像素级、文字框级、语义级）不

尽相同，评价指标（F1-score、IoU、AUC 等）标准不统

一，缺乏广泛认可的跨任务基准，导致各方法间横向

比较困难。部分方法在自建数据集上取得的优秀结

果，难以推广至他人系统或场景。

（3）实际部署案例稀缺：尽管已有技术方案日趋

成熟，但缺乏可公开验证的真实部署案例与开放测试

平台。如票据审核系统、司法图像证据审查系统的应

用路径、运维策略和反馈机制仍鲜有披露，限制了研

究与产业的交互。

4. 3　法律与监管驱动

随着篡改技术的普及与泛滥，法规和标准体系的

建设已成为推动检测技术规范化的关键力量。例如：

•中国于 2024 年发布《文本图像篡改检测系统技

术要求》，明确了检测精度、响应时间、数据安全与接

口规范等技术标准；

•欧盟提出《人工智能法案》，对 AI 篡改内容的标

注提出强制性要求；

•美国部分州（如加州、纽约）已立法禁止在政治

广告中使用未标注的 AI 生成图像。

这些规范要求检测系统具有高准确率、可追溯性

和跨平台兼容性，同时在隐私保护、数据安全、误报

管理方面提出了更高标准，也对模型的可解释性和部

署透明度提出挑战。

4. 4　未来研究方向

结合上述问题与趋势，未来文本图像篡改检测与

定位研究可从以下几个方面进一步深化。

（1）多模态融合与大型视觉语言模型结合：在现

有 RGB、频域、残差等模态的基础上，进一步引入

CLIP、BLIP、GPT-4V 等大型视觉语言模型，对图像与

文本进行统一表征和跨模态对齐。一方面，可利用其

开放域知识提升对复杂语义篡改和跨场景文本矛盾

的识别能力；另一方面，也需要系统评估和抑制大模

型在篡改检测与定位中的安全风险，例如对对抗样

本、分布外输入和恶意提示（prompt）的敏感性，并探

索基于注意力可视化、伪造注意力图和自然语言解释

等方式，提高其判别结果的可解释性和可审计性。

（2）面向对抗场景的鲁棒模型设计：在现有对抗

训练、取证正则化等工作基础上，构建更加系统的

“攻击—防御”框架，显式建模攻击者能力和威胁模

型，设计兼顾干净样本性能与对抗鲁棒性的训练机

制。未来可进一步结合多视角一致性约束、特征空间

平滑正则以及随机化推理等策略，提高检测器在自然

降质（压缩、模糊、重采样等）和恶意攻击（白盒、黑盒

对抗样本）下的稳定性与泛化能力。

（3）跨语种、多场景迁移学习方法：针对真实应用

中存在的多语言文档、手写体以及复杂场景文本等情

况，有必要探索更加有效的跨语种表示学习和域自适

应方法。可以利用共享子空间学习、领域对抗训练以

及基于提示的参数高效微调等技术，使模型能够在不

同语言、版式结构和业务场景之间实现快速迁移，缓

解对大规模标注篡改数据的依赖，提升模型在全球化

文档场景中的适用性。

（4）数据稀缺条件下的无监督与小样本检测：考

虑到真实业务中精细标注篡改掩码的成本极高，亟需

发展无监督、半监督和小样本检测策略。例如，可将

文本图像篡改检测建模为异常检测问题，通过自监督

学习或生成模型刻画“真实文本图像”的本征分布，

从偏离该分布的区域中发现潜在篡改；也可以结合元

学习、度量学习和伪样本合成，使模型在仅有极少数

篡改样本的条件下仍能快速适应新场景。这类方法

有望在标注极其有限甚至无标注的情况下，显著提升

篡改检测的实用性。

（5）可解释性增强与人机协作检测：在司法鉴定、

金融风控等高风险场景中，仅给出“篡改/未篡改”的

二值判断往往难以满足可审计需求。未来可以进一

步将检测结果与自然语言解释、可视化证据区域以及

置信度或证据强度评分相结合，构建“模型给出候选

结果—人类专家复核确认”的人机协作工作流，在保

证检测准确性的同时提升决策透明度和用户信任度。

（6）低资源设备上的实时检测方案：针对移动端

和边缘侧部署需求，可在保持检测性能的前提下，引

入网络结构搜索、知识蒸馏、模型剪枝和量化等技

术，构建轻量化、高效率的文本篡改检测模型。同

时，需要在设计之初就考虑鲁棒性与安全性，避免因

过度压缩模型而导致在对抗攻击或强压缩、模糊等自

然降质条件下性能大幅下降。

（7）构建统一评测标准与公共平台：当前不同工

作在数据集、标注粒度和评价指标上仍存在较大差

异，缺乏统一的评测基准。未来应推动建立覆盖多语

种、多场景、多篡改类型的公开评测平台，明确像素
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级/区域级/文本级等多粒度指标以及鲁棒性指标，支

持对篡改检测模型的公平、可复现比较，并促进科研

界与产业界在数据、工具和典型案例层面的协同

共享。
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